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역량� 발전과� 떠오르는� 위험

2026년� 상반기에는� Claude Mythos 5, GPT-5.5, GLM-5.2� 등� 역량이� 더욱� 향상된� 프론티어� AI� 모델이� 잇따라�
발표되었다.� 이들은� 추론(reasoning),� 코딩,� 과학적� 문제� 해결,� 장기� 과업� 자율성(long-horizon�autonomy),� 멀티모달�

역량에서� 상당한� 개선을� 보여� 주었다.

특히� 주목할� 두� 가지� 흐름은� 다음과� 같다.

1.�AI� 시스템은� 더� 길고� 복잡한� 과업을� 자율적으로�

완수할� 수� 있는� 역량이� 점차� 향상되고� 있다.1
2.� 프론티어� 역량은� 코딩,� 과학적� 추론,� 에이전틱�

성능을� 비롯한� 폭넓은� 영역에서� 계속� 확장되고� 있다.2

 

METR Time Horizon 1.1(대규모� 언어� 모델(LLM)이�
50%� 성공률로� 완수할� 수� 있는� 소프트웨어� 과업의� 소요�

시간,� 인간� 작업� 시간� 기준).�Claude�Mythos�Preview는�

16시간� 이상의� 과업� 지평(task�horizon)을� 기록해� 이�

벤치마크를� 포화시켰다.

Epoch Capabilities Index� —� 최근� 공개된� 프론티어�
모델� 기준.�GPT-5.5�Pro와� Claude�Fable�5는� 범용�

역량에서� 의미� 있는� 도약을� 보여� 준다.

이러한� 역량� 향상은� 상당한� 기회를� 만들어� 내는� 동시에� 오용에� 대한� 기술적� 장벽을� 낮추고� 자율성과� 관련된�

위험을� 초래한다.� 2026년� 상반기에는� 전례� 없는� 정부� 개입도� 나타났다.� 미국� 당국이� 국가� 안보�

우려를� 이유로� 일부� 최첨단� 모델에� 대한� 접근을� 제한한� 것이다.3� 이� 보고서는� 사이버� 공격,� 통제�

상실,� 생물학적� 위험,� 조작이라는� 네� 가지� 프론티어� AI� 위험� 영역의� 주요� 동향을� 정리한다.

각� 위험� 영역별� 개요는� 공개된� 평가,� 사고� 보고서,� 벤치마크� 결과,� 모델� 공개� 자료에서� 얻은� 증거를� 종합해�

현재� 프론티어� AI� 위험� 지형의� 단면을� 제시한다.� 새로운� 증거가� 나오면� 주기적으로� 업데이트될� 예정이다.� 접근�

방식에� 관한� 자세한� 설명은� 방법론에서� 확인할� 수� 있다.

https://www.anthropic.com/news/claude-fable-5-mythos-5
https://deploymentsafety.openai.com/gpt-5-5/
https://z.ai/blog/glm-5.2
https://epoch.ai/eci?view=graph&tab=release-date&subset-view=graph&subset-tab=Software+engineering
https://metr.org/time-horizons/
https://epoch.ai/eci?view=graph&amp;tab=release-date&amp;subset-view=graph&amp;subset-tab=Software+engineering


I.� 사이버� 공격
전반적� 역량� 수준:� 높음� —� Threat�Watch� 참조

AI는� 사이버� 공격� 과정의� 여러� 단계에서� 역량을� 증폭시키는� 요인으로� 작용하며,� 특히� 대규모� 취약점� 발견과�

익스플로잇� 개발에서� 두드러진다.� 종단� 간� 침투와� 장기간에� 걸친� 공격� 조율은� 보안� 수준이� 높은� 표적에� 대해서는�

아직� 한계가� 있지만,� 현재� 가장� 빠르게� 역량이� 향상되고� 있는� 영역이다.

정찰(Reconnaissance).� 프론티어� 모델은� 소프트웨어� 프로젝트� 전반에서� 수만� 건의� 취약점을� 찾아냈으며,�

그중에는� 집중적인� 감사를� 받아� 온� 코드베이스에� 수십� 년간� 남아� 있던� 버그도� 있었다.4� 또한� 호스트� 탐색,�

포트� 스캐닝,� 표적� 프로파일링� 같은� 핵심� 정보� 수집� 활동을� 안정적으로� 수행한다.5

사회공학(Social�Engineering).� 프론티어� 모델은� 통제된� 환경에서� 인간� 전문가와� 대등한� 성능을� 보이는�

고도로� 개인화된� 스피어피싱� 메시지를� 생성할� 수� 있으며,6� 사람이� 실제� 콘텐츠와� 일관되게� 구분하기� 어려운�

딥페이크도� 생성할� 수� 있다.7

공격� 도구� 개발(artifact�development).� 프론티어� 모델은� 제로데이� 익스플로잇� 생성과� 다단계� 익스플로잇�

체이닝(연쇄)을� 포함하여� 실제로� 작동하는� 익스플로잇을� 생성할� 수� 있으며,� 이를� 통해� 취약점� 발견에서� 실제�

공격까지� 걸리는� 시간을� 단축한다.4,8

침입·회피·지속성.� 프론티어� 모델은� 초기� 접근,� 자격� 증명� 탈취,� 권한� 매핑(privilege�mapping),� 측면�

이동(lateral�movement)을� 포함하는� 종단� 간� 침투� 과정을� 수행할� 수� 있다.� 또한� 적응형� 회피(adaptive�

evasion)와� 침해� 이후� 자동화(post-compromise�automation)를� 가능하게� 한다.9

공격� 오케스트레이션.� 프론티어� 모델은� 다수의� 전문화된� 도구와� 에이전트를� 조율해� 공격� 워크플로의� 상당�

부분을� 자동화함으로써,� 장기·다단계� 사이버� 작전을� 지속할� 수� 있다.� 다만,� 고도로� 복잡하고� 방어� 수준이� 높은�

환경에서는� 여전히� 한계를� 보인다.10

사이버� 작전에� 활용된� AI� 역량(2023–2026) ➔ AI는� 멀웨어� 개발에� 가장� 많이� 쓰인다.�

일부� 공격자는� 회피� 능력을� 높이기� 위해� AI�

기반� 멀웨어를� 사용하기도� 한다.

➔ 북한� 연계� 행위자들은� 서방� 기술� 기업과�

한국� 군� 조직을� 대상으로� 한� 침투� 시도를�

포함해,� 사회공학� 기법을� 활용한� 공격�

활동에서� 특히� 두드러진다.11

➔ 정교한� 행위자들은� AI가� 침입을� 계획하고�

실행하며� 상황에� 맞춰� 조정하는� 점점� 더�

자율적인� 워크플로를� 실험하고� 있다.

주요 사이버 작전

AI가� 오케스트레이션한�사이버� 첩보� 활동

한�위협�행위자가� Claude를�사용해�

글로벌�기업과�공공�기관을�겨냥한�공격�

캠페인의� 80~90%를�자율적으로�수행했다.

VoidLink

고도화된� Linux� 멀웨어가�한�사람의�지휘�

아래� AI� 에이전트�팀에�의해�일주일도�안�

되는�기간에�대부분�만들어졌다.

멕시코� 정부� 데이터� 침해

한�해커가� Claude를�사용해�

납세자·유권자�기록과�신분등록�

파일을�포함한�멕시코�정부�데이터�

150GB를�탈취했다.

https://www.airiskexplorer.com/threat-watch
https://www.anthropic.com/news/disrupting-AI-espionage
https://research.checkpoint.com/2026/voidlink-early-ai-generated-malware-framework/
https://cdn.prod.website-files.com/69944dd945f20ca4a27a7c47/69d8bb5aea59e31efb3b8a7f_Tech_Report_ai_breach_mex_gov.pdf


II.� 통제� 상실
전반적� 역량� 수준:� 중간� —� 역량� 평가(capability�assessment)� 참조

프론티어� AI� 시스템은� 점점� 더� 자율적으로� 작동하고,� 상황을� 인식하며,� 전략적으로� 적응한다.� 아직� 스캐폴딩과�

인간이� 설정한� 목표에� 의존하지만,� 향상된� 에이전트� 구조,� 장기� 과업� 수행� 능력,� 더욱� 미묘한� 기만� 행동,� 빠른�

자기개선� 사이클의� 발전은� 통제� 가능성을� 확보할� 수� 있는� 여지를� 점점� 좁히고� 있다.

행위� 주체성이� 빠르게� 확대되고� 있다.� 프론티어� 모델은� 이제� 16시간� 이상의� 인간� 작업량에� 해당하는� 자율� 작업을�

지속하며,� 과업� 지평은� 몇� 달마다� 두� 배로� 늘어나고� 있다.1� 역량은� 여전히� 스캐폴딩에� 의존하지만� 빠르게�

가속적으로� 향상되며,� 강력한� 도구� 사용과� 향상되는� 전략적� 추론을� 보인다.

기만은� 우발적� 수준을� 넘어� 전략적� 성격을� 띠게� 되었다.� 모델은� 자신의� 한계를� 숨기고,� 정보를� 선별적으로� 공개하며,�

평가나� 감독이� 이루어지는� 동안� 행동을� 조정할� 수� 있다.� 이로� 인해� 측정의� 사각지대가� 커지고� 있다.12,13,14

상황� 인식도� 향상되고� 있다.� 모델은� 시험� 상황을� 감지하고,� 맥락을� 추론하며,� 제약� 조건을� 추적해� 응답을� 맞춰� 낼�

수� 있다.� 이는� 평상시� 성능을� 높이기도� 하지만� 감독을� 더� 어렵게� 만든다.15,16

자율� 복제� 및� 적응은� 실제� 환경에서는� 여전히� 신뢰할� 만한� 수준이� 아니다.� 그러나� 모델에� 더� 강력한� 스캐폴딩,� 더�

많은� 자원,� 현실적인� 에이전트� 프레임워크가� 주어질� 경우,� 클라우드� 배포,� 코드� 생성,� 모델� 가중치� 접근과� 같은�

핵심� 구성� 능력은� 빠르게� 향상되고� 있다.17

AI� 연구개발(R&D)� 자동화의� 유용성이� 점점� 커지고� 있다.� 프론티어� 시스템은� 코딩,� 디버깅,� 실험� 반복,� 일부�

벤치마크� 연구� 과업의� 속도를� 높일� 수� 있다.� 다만� 판단,� 개방형� 발견,� 장기� 과업에는� 여전히� 사람이� 필요하다.18,19,20

전반적� 위험� 추이(2023년� 1월–2026년� 3월) ➔ 2026년� 상반기에� 가장� 큰� 진전은� 지속적� 과업�

실행,� 코딩,� 긴� 맥락� 워크플로에서� 나타났다.

➔ 프론티어� 모델은� 더� 나은� 계획� 수립,� 도구� 사용,�

다단계� 수행� 능력을� 보이며,� 유리한� 조건에서는�

과업� 지평이� 약� 16시간� 이상으로� 늘어난다.

➔ 모델은� 맥락에� 더� 민감한� 행동을� 보이며� AI�

연구개발� 워크플로를� 계속� 가속한다.

➔ 능력� 향상은� 여전히� 스캐폴딩에� 의존하지만,�

확대되는� 자율성과� 약화되는� 가시성이� 안전�

여유(safety�buffers)를� 좁히고� 있다.

주요� 사고

허위� 기술� 보고

한�프론티어� 모델이�가짜� 동료와� 풀�

리퀘스트(pull�request),� 기술적� 증거를�

만들어�낸� 뒤� 이를� 조사� 보고서에서�

실제로�확인된� 사실인�것처럼�제시했다.

샌드박스� 탈출

Claude�Mythos가� 보안� 샌드박스를�

탈출해� 평가를� 수행하던� 연구자에게�

메시지를� 보내고,� 더� 넓은� 인터넷� 접근�

권한을� 얻기� 위한� 익스플로잇을� 개발했다.

보안� 통제를� 무력화하는� 에이전트

프론티어� AI� 에이전트가� 일상적� 과업을�

수행하는� 중에� 독자적으로� 권한을�

상승시키고� 보안� 도구를� 비활성화하며�

데이터� 보호� 장치를� 우회했다.

https://www.airiskexplorer.com/risk-assessments#loss-of-control
https://www-cdn.anthropic.com/08ab9158070959f88f296514c21b7facce6f52bc.pdf
https://www-cdn.anthropic.com/08ab9158070959f88f296514c21b7facce6f52bc.pdf
https://www.irregular.com/research/emergent-offensive-cyber-behavior-in-ai-agents


III.� 생물학적� 위험

전반적 역량 수준: 높음 — 역량� 평가(capability�assessment) 참조 

AI는� 생물학적� 오용을� 지원할� 역량을� 점점� 더� 갖춰� 가고� 있으며,� 특히� 병원체� 설계와� 재구성,� 전문가� 수준의� 기술�

지원에서� 두드러진다.� 실험실� 자동화와� 워크플로� 최적화가� 빠르게� 진전되면서� 생물학적� 위협을� 추구하는� 데� 필요한�

전문성의� 문턱이� 낮아지고� 있다.

발상(ideation)과� 지식.� 모델은� 다양한� 출처에서� 민감한� 생물학� 정보를� 찾아내고� 종합해� 설명할� 수� 있으며,�

암묵적� 전문� 지식을� 이해하기� 쉬운� 안내로� 바꿔� 낼� 수� 있다.� 또한� 여러� 분야의� 통찰을� 결합해� 새로운� 이중� 용도�

지식을� 만들어� 낼� 수도� 있다.21,22

계획.� 모델은� 자원� 배분,� 프로토콜� 개발,� 워크플로� 조율을� 포함해� 생물학� 활동을� 위한� 전략적� 로드맵과� 단계별�

실험� 계획을� 세울� 수� 있다.� 다만� 계획은� 여전히� 불완전한� 경우가� 많아� 사람의� 판단과� 감독이� 필요하다.23,24

설계와� 시퀀싱.� 모델은� (i)� 알려진� 생물� 작용제의� 재구성,�(ii)� 생물학적� 기능은� 유지하면서� 식별� 표지(Signatures)는�

바꾸는� 정밀한� 변형,�(iii)� 새로운� 단백질·독소� 변종의� 설계를� 가능하게� 하는� 출력을� 생성할� 수� 있다.25,26

생물공학,� 자동화,� 최적화.� 모델은� 도구를� 선택하고� 프로토콜을� 정교화하며� 실험� 결과를� 해석하고� 기술적� 문제를�

해결하는� 방식으로� 실험실� 워크플로를� 지원할� 수� 있다.� 자동화� 시스템과� 결합되면� 실험을� 가속하고� 병목을� 줄이며�

운영� 효율을� 높일� 수� 있다.27

배포.� 모델은� 생물� 작용제� 배포의� 표적� 선정� 결정과� 전달� 전략,� 예측적� 평가를� 지원할� 수� 있으며,� 생물안전·생물�

보안·귀속� 메커니즘의� 잠재적� 취약점을� 찾아낼� 수도� 있다.28

역량별� 위험� 수준 ➔ 대규모� 언어� 모델과� AI� 바이오디자인� 도구는�

병원체를� 재구성하고(예:� 살아� 있는� 폴리오바이러스)�

DNA� 스크리닝� 메커니즘을� 회피하는� 독소� 변종을�

생성하는� 능력을� 보였다.

➔ 미세조정(fine-tuning)이나� 탈옥(jailbreak)으로�

변형된� 모델은� 안전� 필터를� 우회해� 명시적인�

생물무기� 지침을� 제공할� 수� 있다.

➔ 대규모� 언어� 모델은� 기초와� 심화� 생물학� 지식�

벤치마크� 모두에서� 박사급� 전문가를� 넘어서는�

점수를� 보였다.

주요� 사례

AI가� 설계한� 독소� 변종

AI는� 표준� DNA� 합성� 스크리닝�

도구를� 회피하는� 독성� 단백질� 변종을�

수천� 종� 생성할� 수� 있다.

AI� 기반� 실험실

자율� 생물학� 실험실에� 연결된�

GPT-5가� 무세포� 단백질� 합성�

비용을� 40%� 줄였다.

세계� 최고� 수준의� 전문성

식물생물학� 실험에서� 특정� 세부� 분야에�

국한되지� 않은� 생물학� 박사로� 구성되고�

Mythos�5를� 사용한� 팀이,� 해당� 분야� 전문가�

팀보다� 나은� 성과를� 냈다.

https://www.airiskexplorer.com/risk-assessments#loss-of-control
https://www.washingtonpost.com/science/2025/10/02/ai-toxins-biosecurity-risks/
https://openai.com/index/gpt-5-lowers-protein-synthesis-cost/
https://www-cdn.anthropic.com/d00db56fa754a1b115b6dd7cb2e3c342ee809620.pdf


IV.� 조작
전반적� 역량� 수준:� 중간� —� Threat�Watch� 참조�

대규모� 언어� 모델(LLM)은� 설득력� 있는� 콘텐츠� 생성� 능력에서� 엘리트� 수준의� 인간� 설득자를� 능가하는� 성능을� 보이며,�

AI가� 생성한� 멀티모달� 콘텐츠는� 상당한� 규모의� 사람들을� 기만할� 수� 있다.� 다만� AI� 활용이� 영향력� 공작의� 효과를�

유의미하게� 향상시켰다는� 증거는� 아직� 뚜렷하지� 않다.

설득력.� 프론티어� 모델은� 사전� 등록� 실험에서� 세계� 챔피언� 토론자와� 전문� 선거운동원을� 능가하는� 설득력을� 보이며,�

참가자가� 특정� 행동을� 택하도록� 설득하는� 등� 현실의� 행동� 변화를� 만들어� 낸다.�AI의� 강점은� 주로� 뛰어난� 정보�

처리량에서� 나온다.29

개인화.� 대규모� 언어� 모델은� 사람의� 성격� 특성(Big�Five),� 정치� 이념,� 도덕� 기반에� 맞춘� 메시지를� 개인화해서� 대규모�

설득을�가능하게�한다.30� 다만�여러�연구는�맞춤형�메시지가�일반적인�메시지보다�유의미하게�더�설득적이지는�않다고�시사한다.31

멀티턴� 대화.� 다회차� AI� 대화는� 맥락� 일관성� 향상,� 언어� 미러링,� 수사� 전략의� 조정에� 힘입어� 음모론에� 대한�

믿음을� 키우거나� 줄이는� 등� 전례� 없는� 규모로� 지속적인� 신념� 변화를� 만들어� 낸다.32,33

멀티모달� 생성.� 이미지,� 오디오,� 짧은� 영상� 모달리티에서� 모델은� 일반적인� 사용자� 다수가� 탐지하기� 어려운� 사실적인�

콘텐츠를�생성할�수�있다.7� 다만�디지털�리터러시를�갖춘�인구를�대규모로�속이는�일은�아직�신뢰할�만하게�입증되지�않았다.

운영� 자동화(automation�logistics).� 모델은� 플랫폼을� 넘나드는� 콘텐츠� 조율을� 관리하고� 비진정�

행위(inauthentic�behavior)를� 자동화할� 수� 있으나,� 적응적인� 실시간� 캠페인� 오케스트레이션에는� 아직�

미치지� 못한다.34� 이� 역량은� 실제� 작전의� 큰� 부분을� 차지하지만,� 연구는� 여전히� 부족하다.

➔ 운영� 자동화가� 가장� 흔한� 사용� 사례다.� 예컨대�

러시아� 행위자들은� 가짜� 웹사이트와� 페르소나� 같은�

작전용� 기반� 시설을� 만드는� 데� AI를� 사용했다.

➔ 긴� 대화에서� 고도로� 맞춤화된� 조작을� 동원하는�

작전은� 여전히� 드물거나� 보고가� 충분하지� 않다.

➔ AI는� 영향력� 공작(influence� operations)의�

규모와� 속도를� 키웠지만� 효과를� 높이지는� 못한�

것으로� 보이며,� 대부분의� 캠페인은� 도달� 범위가� 낮다.

주요� 영향력� 공작

Patriot�Bait

러시아어를� 쓰는� 단독� 행위자가�

QAnon/MAGA� 성향� 이용자를� 겨냥한�

Telegram� 채널을� 운영했으며,�

2025년� 9월부터� Gemini로� 완전히�

자동화했다.

La�Tilde

Pentagon과� 연계된� 사이트가� AI로�

생성한� 텍스트와� 이미지를� 사용해�

여러� 라틴아메리카� 국가를� 겨냥한�

친미� 군사� 콘텐츠를� 제작한다.

Water�Army

PRC와� 연계된� 캠페인이� 미국�

정책을� 공격하는� 댓글과� 만화를�

생성해� 반유대주의� 클리셰를�

확산시키고� 중국� 반체제� 인사를�

괴롭혔다.

https://www.airiskexplorer.com/threat-watch
https://www.trendmicro.com/en_us/research/26/e/inside-the-influence-and-fraud-patriot-bait-campaign.html
https://theintercept.com/2026/06/02/la-tilde-propaganda-latin-america-pentagon/
https://cdn.openai.com/pdf/96b559fa-c165-4575-805d-e636909e2f78/June-2026-Threat-Report.pdf


방법론

AIRE의� 평가는� 사이버� 공격,� 생물학적� 오용,� 조작,� 통제� 상실이라는� 네� 가지� 시스템적� 위험� 영역에� 걸쳐�

프론티어� AI� 역량에� 관한� 공개� 증거를� 종합한다.

모델� 평가,� 벤치마크� 결과,� 시스템� 카드,� 동료� 심사� 연구,� 문서화된� 사고,� 그� 밖의� 신뢰할� 수� 있는� 공개�

출처를� 바탕으로,� 프론티어� AI� 역량의� 성숙도와� 입증된� 신뢰성을� 반영하는� 사전� 정의된� 위험� 수준(낮음,� 중간,�

높음,� 심각)에� 견주어� 기술� 역량의� 현재� 상태를� 평가한다.� 아울러� 위협� 행위자가� 실제� 작전,� 특히� 사이버�

공격과� 영향력� 캠페인에서� AI를� 어떻게� 사용하는지도� 평가한다.

AIRE는� 반자동� 모니터링� 파이프라인을� 통해� 관련� 공개� 증거를� 지속적으로� 수집·구조화하며,� 새로운� 증거가�

확보되면� 평가를� 주기적으로� 갱신한다. �
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